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2. Escopo

Estabelecer as diretrizes e fundamentos legais aplicaveis para o tratamento de dados através de cookies,
bem como para a criagao da Politica de Cookies do Citomed Medicina Diagndstica.

3. Documentos Relacionados

Cod. Documento Descrigao

PL-PC-03 Politica de Cookies Apresenta a Politica de Cookies do Laboratério.

PL - BC - 04 Diretrizes para Criagao do Apresenta diretrizes para a criagdo do Banner de
Banner de Cookies Cookies, no site do Laboratorio.

4. A quem se destina

Internamente: Todos os funcionarios da empresa, especialmente os do Setor de Tl e
Gerenciamento do Site.

Externamente: Orgdos fiscalizadores competentes, autoridades judiciais, instituicbes
credenciadoras, auditores internos e externos, parceiros comerciais, titulares de
dados e usuarios do site e, quando for o caso, seus responsaveis legais.

5. Legislagao Pertinente
Norma Descricao
Estabelece regras para o tratamento de dados no Brasil.

Lei 13.709/2018 - Lei Geral de
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Norma

Protecao de Dados

Lei 8.078/90 - Cédigo de
Defesa do Consumidor

Descricao

Estabelece regras para defender os direitos do consumidor, nas
relagdes de consumo.

Lei 12. 965/14 - Marco Civilda Estabelece principios, garantias, direitos e deveres para o uso da

Internet

internet no Brasil.

Material produzido pela ANPD para apresentar praticas positivas e

Guia Orientativo: Cookies e

negativas na elaboragéo da Politica de Cookies e na criagao do Banner

Protecao de Dados

Pessoais
de Cookies.

6. Glossario

Agente de
Tratamento

ANPD

Consentimento

Pessoa ou organizagao responsavel por decidir ou realizar operagées envolvendo
dados pessoais. Divide-se em dois tipos principais: o Controlador, que determina
quais dados serado coletados e como serdo utilizados, e o Operador, que realiza o
tratamento dos dados pessoais seguindo as orientagdes do controlador.

Abreviagao para Autoridade Nacional de Protegcao de Dados. Trata-se do 6rgao
responsavel pela fiscalizagao e regulagao das atividades de tratamento de dados
pessoais no pais, com competéncia para elaborar normas, monitorar o
cumprimento da LGPD e aplicar sancdes em caso de descumprimento. E também
quem interpreta a Lei e emite regulamentacdes adicionais, como enunciados e
resolugdes.

Autorizacgéo livre, informada e inequivoca concedida pelo titular dos dados (ou por
seu responsdvel legal, no caso de criangas), para que o controlador possa coletar,
utilizar ou compartilhar tais informacdes pessoais para finalidades especificas. E
uma das hipéteses legais previstas pela LGPD e deve ser prestado com destaque
e sem vicios de vontade, permitindo ao titular (ou ao seu responsavel) revoga-lo a
qualguer momento.
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Cookies

Dado pessoal

Dado pessoal
sensivel

Enunciado

Hipétese Legal

Cookies sao pequenos arquivos de texto que os sites armazenam no seu
navegador quando vocé os visita. Eles servem para lembrar informacgdes sobre a
sua navegacgao, como suas preferéncias, dados de login ou itens no carrinho de
compras, melhorando a sua experiéncia online e permitindo que os sites
funcionem de forma mais eficiente.

Dado pessoal é qualquer informagdo que permita identificar direta ou
indiretamente uma pessoa natural viva, por exemplo: nome, RG, CPF, endereco,
telefone, e-mail, nome dos pais, nome dos filhos, nome do cénjuge, local de
trabalho, nimero do cartdo do SUS ou da carteirinha do plano de saude, numero
do protocolo de atendimento, login e senha para retirada de exames no site, data
e hora da coleta, nome do coletador que coletou a amostra do paciente, nome do
recepcionista que atendeu o paciente, nimero do cartdo de crédito, numero do PIX,
data e hora do pagamento, forma do pagamento, data e hora da retirada dos
exames, endereco de IP, cookies, etc.

Sao aqueles que, como o proprio nome sugere, apresentam maior sensibilidade,
haja vista que, caso tratados inapropriadamente, podem causar graves danos ao
seu titular, fazendo-o viver situagbées de discriminagdo. O art. 5° |l da LGPD
apresenta a lista do que é considerado dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou
a organizacao de carater religioso, filosofico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural. Aqui estdo alguns exemplos do que é considerado dado sensivel, para o
Laboratério: lista de exames solicitados, dados clinicos (como medicamentos em
uso, histoérico de doengas, sintomas de doengas, ciclo menstrual, gravidez, peso,
altura, etc.), nome do médico solicitante, especialidade do médico solicitante, CRM
do médico solicitante, amostra bioldgica e resultados dos exames.

No contexto da ANPD, trata-se de uma manifestacédo oficial que esclarece ou
reforga a interpretagdo da LGPD. Seu objetivo é orientar e uniformizar a aplicagédo
da legislagao de protecao de dados, contribuindo para a seguranga juridica de
controladores, operadores e titulares.

Também conhecida como base legal, é o motivo previsto na LGPD que autoriza o
tratamento dos dados pessoais. Em outras palavras, é a justificativa legal que
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permite ao Laboratério coletar, armazenar, utilizar ou compartilhar informagdes
pessoais de alguém.

Lei n°® 13.709/2018, norma que estabelece principios, direitos e deveres para a
coleta, o tratamento e a protecdo de dados pessoais no Brasil. Seu objetivo

LGPD
principal é proteger a privacidade dos titulares, fornecendo regras claras para
empresas e organizagdes que lidam com informagdes pessoais.
Leqiti Uma das bases legais previstas na LGPD que permite ao Laboratério tratar dados
egitimo
| tg pessoais quando houver um interesse legitimo seu ou de terceiros, desde que esse
nteresse
interesse nao prejudique direitos e liberdades fundamentais do titular.
Titular de Pessoa fisica (ser humano) e viva a quem se referem os dados pessoais objeto de
Dados tratamento.

Tratamento de

Toda operacgao realizada com dados pessoais ou sensiveis, por exemplo: coleta,
producao, recepcgao, classificagao, utilizagdo, acesso, reprodugao, transmissao,

distribuicdo, processamento, arquivamento, armazenamento, eliminagao,

Dados L e . L . A
p . avaliagdo, modificagcdo, atualizagdo, comunicagdo, transferéncia, difusao,
essoais . . . .
extracao, etc. Em linhas gerais, tratamento de dados pessoais compreende tudo

que o Laboratério faz com os dados dos pacientes, usuarios e funcionarios.

7. 0 que sao Cookies

Cookies sao pequenos arquivos de texto que sdo armazenados no computador ou dispositivo mével de
um usuario quando ele visita um site na Internet. Esses arquivos contém informagdes sobre as atividades
do usudrio no site, como as pdaginas que ele visitou, as preferéncias de idioma e outras configuragdes.

Os cookies sao usados para fornecer uma experiéncia mais personalizada ao usudrio, permitindo que o
site lembre suas preferéncias e configuracdes. Por exemplo, um site pode usar cookies para lembrar o
nome de usudrio, na pagina de login, para que ele ndo precise digita-lo toda vez que acessar o site.

Além disso, os cookies sdo frequentemente usados para fins de analise e publicidade. As empresas
podem usar cookies para rastrear o comportamento de navegacado dos usuarios e fornecer anuncios
personalizados com base em seus interesses.
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7.1. Tipos de Cookies

Os cookies sao catalogados de diferentes maneiras, conforme diferentes perspectivas. Para fins desta

Politica de Privacidade, dividiremos os cookies em (i) necessarios e (ii) ndo necessarios.

7.1.1. Cookies Necessarios

Sao cookies essenciais para o funcionamento de um site e permitem que o usuario navegue e use

recursos basicos. A seguir, alguns exemplos:

Cookies de funcionalidade: sdo cookies que lembram as preferéncias dos usuarios, como o
idioma preferido, o tamanho da fonte e outras configuragdes personalizadas.

Cookies de sessao: sao cookies temporarios que sdao armazenados na memoria do navegador
enquanto o usuario esta navegando em um site. Eles sdo excluidos quando o navegador é
fechado.

Cookies de autenticagao: sdo cookies que sdo usados para autenticar um usuario e garantir que
ele tenha permissao para acessar areas protegidas do site.

Cookies de seguranga: sdo cookies que sdo usados para proteger o site contra atividades
maliciosas, como tentativas de hacking e ataques de negacao de servigo (DDoS).

7.1.2. Cookies Nao Necessarios

Os cookies ndo necessarios sao aqueles que ndo sao essenciais para o funcionamento do site. A seguir,
alguns exemplos:

Cookies de desempenho: sdo cookies que coletam informagdes sobre como os usudrios
interagem com um site, como quais paginas sdo mais visitadas e quanto tempo os usuarios
permanecem no site. Essas informacodes ajudam os proprietarios do site a melhorar a experiéncia
do usuario e a otimizar o desempenho do site.

Cookies de publicidade: sdo cookies que sdo usados para exibir anincios personalizados com
base nos interesses do usuario. Eles coletam informagdes sobre as atividades de navegacao do
usuario e podem ser usados por redes de anuncios para exibir anuncios relevantes em outros
sites.

Cookies de terceiros: sdo cookies que sdo definidos por sites de terceiros e podem ser usados
para rastrear a atividade de navegagdao do usudrio em varios sites. Esses cookies sao
frequentemente usados para fins de publicidade.
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e Cookies persistentes: sdo cookies que permanecem no dispositivo do usudrio por um periodo
determinado de tempo, mesmo apds o navegador ser fechado. Eles sao usados para lembrar as
preferéncias do usudrio e fornecer uma experiéncia personalizada em visitas subsequentes ao
site.

e Cookies de andlise: sdo cookies que sdo usados para coletar informagdes sobre como os
usuarios interagem com um site, como as paginas que eles visitam e quanto tempo eles passam
em cada pdagina. Essas informacgdes sao usadas para melhorar a experiéncia do usudrio e otimizar
o desempenho do site.

e Cookies de personalizagao: sdo cookies que sdo usados para personalizar a experiéncia do
usuario, fornecendo conteudo personalizado com base em suas preferéncias e histérico de
navegagao.

e Cookies de remarketing: sdo cookies que sdo usados para exibir anuncios personalizados para
usuarios que ja visitaram um site. Eles sao frequentemente usados por anunciantes para aumentar
as taxas de conversao e reengajar usuarios que ja demonstraram interesse em seus produtos ou
Servicos.

E importante notar que nem todos os sites usam todos os tipos de cookies. Cada site é projetado para
atender a um conjunto especifico de necessidades e objetivos de negdcios e, por isso, cada site pode
usar diferentes tipos de cookies’.

8. Quais sao as Bases Legais para uso de Cookies, no nosso site?

Bases legais sdo fundamentos juridicos que permitem a coleta, o uso e o processamento de dados
pessoais, incluindo cookies, de acordo com a legislagao de protegcao de dados pessoais. Essas bases
legais variam de acordo com a finalidade do processamento e devem ser informadas aos usudrios em
uma Politica de Privacidade ou Politica de Cookies.

Para a utilizacdo de cookies, em nosso site, nos respaldamos na base legal do (i) legitimo interesse, para
os cookies necessdrios e do (ii) consentimento, para os cookies ndo necessarios.

T Por exemplo, um site de comércio eletronico pode usar cookies de sessdo, para rastrear o carrinho do usuario; cookies de
personalizagdo, para lembrar das preferéncias de compra do usuario; e cookies de publicidade para exibir antincios relevantes,
com base no histérico de navegacdo. Por outro lado, um site de noticias, pode usar cookies de analise, para rastrear o
comportamento de navegacdo do usuario e cookies de personalizacdo para lembrar as preferéncias de leitura do usuario, mas
pode optar por ndo usar cookies de publicidade.

7 de 11



Codigo:
e . o . o PL-DC-02
Citomed | Citomed Medicina Diagnostica
Os melhores resultados para sua saide. Versio: 01
Diretrizes para o Tratamento de Dados através de Cookies
Paginas: 11

8.1. Legitimo Interesse

Essa base legal pode ser aplicada quando tivermos interesse legitimo em coletar e usar dados pessoais,
desde que esse interesse nao entre em conflito com direitos e liberdades fundamentais do titular de
dados.

Para a utilizagao de cookies necessarios, essa é a base legal mais adequada, conforme “Guia Orientativo:
Cookies e Protecao de Dados Pessoais” , publicado pela Autoridade Nacional de Protecdo de Dados
(ANPD) e o teste de legitimo interesse, apresentado no ANEXO I, deste documento.

8.2. Consentimento

A base legal do consentimento se materializa quando o titular dos dados, ou seja, a pessoa fisica a quem
os dados se referem, expressa de forma livre, informada e inequivoca sua concordancia com a coleta e
tratamento de seus dados pessoais para finalidades especificas.

O consentimento deve ser obtido de forma clara e objetiva, com informagdes sobre a finalidade do
tratamento, os dados que serdo coletados, compartilhados e a forma como serao utilizados. Além disso,
o titular dos dados tem o direito de revogar o consentimento a qualquer momento.

Pela sua complexidade e vulnerabilidade, a base legal do consentimento deve ser usada de maneira
residual, ou seja, quando nenhuma outra hipotese legal conseguir amparar o tratamento de dados.

Para a utilizagdo de cookies ndo necessarios, essa é a base legal mais adequada, conforme “Guia
Orientativo: Cookies e Protecao de Dados Pessoais”, publicado pela Autoridade Nacional de Protegao de
Dados (ANPD).

9. Diretrizes para a criagao da nossa Politica de Cookies

Uma Politica de Cookies € um documento que explica aos usuarios de um site quais cookies sao
utilizados pela pagina, como esses cookies sdo usados e como é possivel gerenciar os cookies.

E importante termos uma Politica de Cookies para garantirmos a transparéncia e credibilidade do Citomed
na relagdo com o usuario, deixando claro o que sera feito com os dados coletados e permitindo que nosso
usuario fornega ou ndo o consentimento para essa coleta.
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9.1. O que nossa Politica de Cookies deve conter?

A Politica de Cookies do Citomed deve informar o seguinte:

0 que sao cookies: deve ser explicado o que sdo cookies e como eles funcionam, de maneira clara
e acessivel aos usuarios.

Tipos de cookies definidos: a politica deve informar sobre os diferentes tipos de cookies que o
site utiliza, tais como cookies necessarios, de desempenho, de funcionalidade e de publicidade,
entre outros.

Finalidade dos cookies: deve ser informado qual é a finalidade dos cookies utilizados pelo site,
como por exemplo, para lembrar preferéncias do usudrio, para analise do uso do site ou para
fornecer anuncios personalizados.

Por quanto tempo os cookies persistem no navegador do usuario: deve ser informado por quanto
tempo cada cookie utilizado pelo site persiste no navegador do usuario, ou seja, a Politica de
Cookies deve explicar quanto tempo cada cookie definido permanecera armazenado no
dispositivo do usuario antes de expirar ou ser excluido.

Como os dados sao coletados: a politica deve informar como os dados sdo coletados e
armazenados através dos cookies, incluindo informagbes sobre os terceiros envolvidos no
processo.

Como gerenciar os cookies: a politica deve informar aos usudrios como gerenciar os cookies no
seu navegador, como permitir, bloquear ou excluir cookies, e que isso pode afetar a experiéncia
de uso do site.

Consentimento: a politica deve informar sobre a necessidade de consentimento do usuario para
o uso de cookies, e como esse consentimento é obtido e registrado.

Atualizagoes: a politica deve informar que pode ser atualizada a qualquer momento, e como o
usuario serd informado sobre essas atualizagdes.

Contato: a politica deve fornecer informagdes de contato para que os usuarios possam entrar em
contato com o site em caso de duvidas ou preocupacdes relacionadas a politica de cookies.

9.2. 0 que fazer com a Politica de Cookies?

A Politica de Cookies do Laboratério Citomed, apresentada no documento “[PL - PC - 03] Politica de
Cookies”, deve ser publicada diretamente no site da empresa, em formato HTML. Isso significa que o

conteudo da politica deve ser incorporado como parte da estrutura da pagina web, e ndo apenas como
um link para um documento externo.
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Além disso, é importante garantir que os usudrios do nosso site sejam informados sobre a politica de

cookies antes de qualquer cookie ser definido em seu dispositivo. Isso pode ser feito por meio de banners

de consentimento que aparecem assim que o0 usuario acessa o site.

9.3. Quando atualizar a Politica de Cookies?

A Politica de Cookies deve ser atualizada sempre que houver mudancas significativas na forma como

nosso site coleta, usa ou compartilha dados por meio de cookies. Algumas circunstancias em que é
necessario atualizar a Politica de Cookies incluem:

e Introducao de novos tipos de cookies em seu site;
e Mudangas na finalidade para a qual os cookies sdo usados;

e Alteragdes na forma como vocé coleta ou compartilha dados;
e Mudancas na legislagao de protecao de dados;
e Mudangas na sua politica de privacidade geral.

E importante garantir que nossa Politica de Cookies seja sempre atualizada para refletir as praticas mais
recentes de nosso site em relagdo ao uso de cookies e protecao de dados. Além disso, € uma boa pratica

revisar anualmente nossa Politica de Cookies para garantir que ela continue relevante e precisa.

10. Banner de Cookies

O banner de cookies é um aviso — em forma de
pop-up — que deve aparecer, no site, informando
que a pagina utiliza cookies e pedindo o
consentimento para a utilizagao de cookies nao
necessarios, se for o caso.

Esse mecanismo (i) possibilita a materializagdo
dos principios da transparéncia e do livre
acesso, previstos na LGPD, (ii) contribui para o

processo de tomada de decisdao do usuario,

viabilizando a obtencado de seu consentimento

livre e informado e (iii) permite que o usudrio tenha controle sobre seus dados pessoais.
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Nesse sentido, é importante que o site do Citomed apresente um banner de cookies, nos moldes das

orientagGes previstas no documento [PL - BC - 04] Diretrizes para Criagao do Banner de Cookies.
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